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1.0. WSTEP

Depozytor kluczy DPE przeznaczony jest do przechowywania kluczy z sytemu MASTER KEY (hierarchiczna
struktura kluczy) i nadzoru nad schowkami depozytowymi. Kazdorazowe korzystanie ze stanowisk
depozytowych wymaga od uzytkownika identyfikacji. Mozna wydzieli¢ stanowiska specjalne,
wymagajgce identyfikacji dwdch oséb. Uktad elektroniczny depozytora moze obstugiwa¢ do 192-
stanowisk zorganizowanych mechanicznie i logicznie w panele trzech typow: Px.C16, Px.D8, Px.R8.

Panel C16 zawiera — 16-gniazd kluczowych, D8 — 8-skrytek drzwiczkowych, R8 — 8-skrytek rurowych.

e Gniazda kluczowe — przeznaczone sg do deponowania (przechowywania) kluczy. Klucz
identyfikowany jest elektronicznie (numer stanowiska) i mechanicznie (wktadka). Zdeponowanie
lub pobranie klucza wymaga przekrecenia klucza w gniezdzie deponujgcym klucz na danym
stanowisku. Ruch klucza w gniezdzie blokowany jest elektromagnetycznym uktadem ryglujgcym.
Zwolnienia blokady moze dokona¢ uzytkownik, ktéremu nadano uprawnienia do danego
stanowiska. Fakt pobrania i zdeponowania klucza jest rejestrowany w pamieci elektronicznego
sterownika. Kazdy z paneli z gniazdami kluczowymi zawiera po 16- stanowisk. Numeracja
stanowisk musi sie zaczyna¢ od numeru 1 i zajmuje 16 kolejnych numeréw nawet wtedy gdy
liczba zamontowanych gniazd kluczowych jest mniejsza.

o Skrytki — wystepujg dwa typy skrytek: drzwiczkowe i rurowe. Skrytki rurowe wyposazone s3
dodatkowo w mechaniczne zamkniecie skrytek - zamkniecia kluczowe. Do otwarcia takiej skrytki
wymagane jest zwolnienie przez sterownik depozytora uktadu ryglujacego i przekrecenie klucza.
Otwarcie skrytki drzwiczkowej nastepuje po zwolnieniu przez sterownik depozytora ukfadu
ryglujgcego (zamek elektromechaniczny). Rejestrowane sg tylko zdarzenia zwigzane z otwarciem
skrytki i jej zamknieciem i ewentualnie w skrytkach z kontrolowang obecnoscig pojemnika na
klucze, wtozenie i jego wyjecie ze skrytki. Kontrolowane jest tez, pozostawienie otwartych
drzwiczek skrytki poza okreslony czas (zdarzenie alarmowe). Numeracja skrytek rozpoczyna sie
zawsze od numeru nastepnego po ostatnim numerze stanowiska kluczowego.

Zadaniem uktadu elektronicznego depozytora jest zwalnianie uktadéw ryglujgcych poszczegdlnych
stanowisk, wykrywanie zdarzenia zdeponowania/pobrania klucza, wykrywanie otwarcia schowkow oraz
alarmowanie po wykonaniu nieprawidtowej operacji lub wykryciu btedéw w stanie systemu jako catosci.
Wszystkie operacje zwigzane z dostepem do nadzorowanych przez depozytor stanowisk oraz operacje
zwigzane z konfigurowaniem i serwisowaniem urzgdzenia sg udostepniane po identyfikacji za pomoca
kart zblizeniowych, kodéow lub kart i kodéw.

2.0. PROCEDURA DOSTEPU DO STANOWISKA

2.1. Identyfikacja.

Pierwszym krokiem przy obstudze depozytora jest identyfikacja uzytkownika. Stuzg do tego czytniki kart
zblizeniowych i klawiatura umieszczone na pulpicie depozytora. Komunikaty wyswietlane sg na
wyswietlaczu LCD. Procedura postepowania zalezy od sposobu identyfikacji (tryb dostepu) jaki zostat
nadany uzytkownikowi przez administratora systemu. Sg trzy sposoby identyfikacji:

e KARTA - zblizenie karty identyfikacyjnej do czytnika,

e PIN-kodem — wybranie odpowiedniej kombinacji na klawiaturze,
e KARTA + PIN-kod. — zblizenie karty i wybranie kombinacji.

Klawisz (*) stuzy do akceptacji wpiséw z klawiatury a klawisz (#) stuzy do cofniecia (skasowania) wpisu.
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2.1.1. Identyfikacja karta.

9:34 2006.09.28

Stan podstawowy PALKO DPE-16

Akcja: Zblizy¢ karte do czytnika.
Reakcja: Podwdjny krotki sygnat dzwiekowy oznacza poprawng identyfikacje.
Mozna przejs¢ do procedury obstugi stanowiska (punkt 2.2 lub 2.3).

2.1.2. Identyfikacja PIN-kodem.

Administrator systemu nadaje kazdemu uzytkownikowi unikatowy numer NRU. Wpisanie
czterocyfrowego PIN-kodu nalezy poprzedzi¢ wpisaniem numeru NRU.

Stan podstawowy 9:34 2006.09.28
PALKO DPE-16

Akcja: wpis z klawiatury: NRU+PIN+#* (np. 172345#% - identyfikacja uzytkownika numer 17, ktéremu
przypisano PIN-kod 2345)

Reakcja: Podwdjny krotki sygnat dzwiekowy oznacza poprawng identyfikacje.

Mozna przejs¢ do procedury obstugi stanowiska (punkt 2.2 lub 2.3).

2.1.3. Identyfikacja: KARTA + PIN-kod.

9:34 2006.09.28

Stan podstawowy PALKO DPE-16

Akcja: Zblizy¢ karte do czytnika
Reakcja: Krotki sygnat dzwiekowy oznacza, ze karta jest poprawna.
9:34 2006.09.28
Komunikat na wyswietlacz: WPISZ PIN
Akcja: wpisac z klawiatury czterocyfrowy PIN + *.
Reakcja: Podwajny krotki sygnat dzwiekowy oznacza poprawng identyfikacje.

Mozna przejs¢ do procedury obstugi stanowiska (punkt 2.2 lub 2.3).

2.1.4. Inne komunikaty wystepujace przy identyfikacji.

A. Komunikat na wyswietlaczu: POZA CZASEM DOSTEPU

Komunikat ten pojawia sie w przypadku gdy uzytkownik posiada ograniczenia czasowe dostepu do
depozytowa, ktdre nie obejmujg aktualnej godziny lub dnia tygodnia.

. , . DOSTEP ZABLOKOWANY
B. Komunikat na wyswietlaczu:

Uzytkownik zostat zablokowany (wytgczony) przez administratora systemu.
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C. Komunikat na wyswietlaczu

BLEDNA KARTA

Do czytnika zblizono karte, ktéra nie wystepuje w systemie. Dodatkowo, jest to sygnalizowane dtugim

sygnatem dzwiekowym.

D. Komunikat na wyswietlaczu:

BZEDNY KOD

Uzytkownik wpisat btedny PIN-kod. Dodatkowo, jest to sygnalizowane dtugim sygnatem dzwiekowym.

2.2. Postepowanie uzytkownika z uprawnieniem do wielu stanowisk.

Uwaga: wystepujgcy w tym rozdziale numer stanowiska 12 — jest numerem przyktadowym

2.2.1. Pobranie klucza.

Stan podstawowy

9:34 2006.09.28
PALKO DPE-16

Akcja: Identyfikacja uzytkownika (punkt 2.1)

Komunikat na wyswietlaczu: Stanowisko
numer: _

Akcja: Wopis z klawiatury: 12#* (wybodr stanowiska nr 12)
Pobierz

Komunikat na wyswietlaczu:

Akcja: Przekrecic klucz w gniezdzie w lewo o ok. 90-st. i wyjac

Klucz nr 012

Uwaga: Podczas wykonywanych czynnosci moggq sie pojawi¢ komunikaty opisane w p.2.2.5.

Po pobraniu klucza, automatycznie zostanie zwolniona blokada nastepnego stanowiska zadeklarowanego w

uprawnieniach. Pozwala to na kolejne pobieranie/deponowanie kluczy przypisanych w uprawnieniach

uzytkownika. Brak reakcji uzytkownika na automatyczne zwolnienie blokady konczy procedure. Procedure

mozna réwniez zakonczy¢ weciskajgc klawisz ,#” na klawiaturze depozytora.

2.2.2. Zdeponowanie Klucza.

Stan podstawowy

9:34 2006.09.28
PALKO DPE-16

Akcja: Identyfikacja uzytkownika (punkt 2.1)

Komunikat na wyswietlaczu

Stanowisko
numer: __
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Akcja: wtozy¢ klucz w gniazdo, wpisac z klawiatury: 12# (wybor stanowiska nr 12)
Zdeponuj

Komunikat na wyswietlaczu Klucz nr 012

Akcja: przekrecic¢ klucz w gniezdzie w prawo o ok. 90-st., odczekac ok. 1 sekundy i ruchem w lewo

sprawdzié, czy klucz jest zablokowany w gniezdzie.

Uwaga: Podczas wykonywanych czynnosci moggq sie pojawi¢ komunikaty opisane w p.2.2.5.
Po zdeponowaniu klucza, automatycznie zostanie zwolniona blokada nastepnego stanowiska
zadeklarowanego w uprawnieniach. Pozwala to na kolejne pobieranie/deponowanie kluczy przypisanych w
uprawnieniach uzytkownika. Brak reakcji uzytkownika na automatyczne zwolnienie blokady koriczy
procedure. Procedure mozna rowniez zakonczy¢ wciskajac klawisz ,#” na klawiaturze depozytora.

2.2.3. Otwarcie skrytki drzwiczkowej.

9:34 2006.09.28

Stan podstawowy PALKO DPE-16

Akcja: Identyfikacja uzytkownika (punkt 2.1)
i Stanowisko
Komunikat na wyswietlaczu:
numer:
Akcja: Wopis z klawiatury: 12% (wybor stanowiska nr 127]
Stanowisko

Komunikat na wyswietlaczu:
Numer: 012

Akcja: otworzy¢ drzwiczki, po skorzystaniu ze schowka zamkng¢ drzwiczki, delikatnie pociggnaé¢ w
celu sprawdzenia, czy zostaty zablokowane
Uwaga: Podczas wykonywanych czynnosci moggq sie pojawi¢ komunikaty opisane w p.2.2.5..

2.2.4. Otwarcie skrytki rurowej.

9:34 2006.09.28

Stan podstawowy PALKO DPE-16

Akcja: Identyfikacja uzytkownika (punkt 2.1)
. L. Stanowisko
Komunikat na wyswietlaczu LCD:
numer:
Akcja: Wtozy¢ klucz w zamkniecie (zamek) skrytki rurowej, wpisa¢ z klawiatury: 12#% (wybor
stanowiska nr 12)
Stanowisko

Komunikat na wyswietlaczu LCD: Numer: 012
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Akcja: Przekreci¢ klucz w lewo o ok. 90-st. i wyjgc¢ dekiel skrytki, po skorzystaniu ze schowka
wtozy¢ dekiel, przekreci¢ klucz w prawo, ruchem w lewo sprawdzié¢, czy gniazdo zostato
zablokowane, wyja¢ klucz z zamka.

Uwaga: Podczas wykonywanych czynnosci moggq sie pojawi¢ komunikaty opisane w p.2.2.5.

Po zamknieciu skrytki, automatycznie zostanie zwolniona blokada nastepnego stanowiska

zadeklarowanego w uprawnieniach. Pozwala to na kolejne otwieranie schowkdw przypisanych w
uprawnieniach uzytkownika. Brak reakcji uzytkownika na automatyczne zwolnienie blokady koriczy
procedure. Procedure mozna rowniez zakonczy¢ wciskajgc klawisz ,#” na klawiaturze depozytora.

2.2.5. Inne komunikaty przy dostepie do stanowiska.

A. Komunikat na wyswietlaczu: Stanowisko

numer:

Wystepuje przy wyborze numeru stanowiska. Po wpisaniu numeru i zatwierdzeniu depozytor wraca do
opcji wpisywania numeru. Sytuacja taka zdarza sie, gdy uzytkownik wybrat btedny numer stanowiska
(np. w depozytorze jest tylko 8 stanowisk a wybrano stanowisko nr 9).

Postepowanie: Nalezy ponownie wprowadzi¢ poprawny numer stanowiska.

B. Komunikat na wyswietlaczu: BRAK DOSTEPU_

Oznacza, ze uzytkownik wybrat numer stanowiska, do ktérego nie miat uprawnien.

Postepowanie: powtorzy¢ procedure identyfikacji i wyboru stanowiska
C. Komunikat na wyswietlaczu: STANOWISKO
USZKODZONE

Informuje o niesprawnosci wybranego stanowiska
Postepowanie: Nalezy niezwtocznie powiadomic o tym fakcie administratora.

D. Komunikat na Wyswietlaczu: Zwroc klucz 3

Komunikat taki pojawia sie w depozytorze, w ktédrym uaktywniono opcje tzw. “wewnetrznej Sluzy
kluczowej”. Uzytkownik pobrat wczesniej klucz numer 3 chce pobrac nastepny klucz, do ktérego ma
uprawnienia. System zostat tak skonfigurowany, ze jedna osoba nie moze posiadac jednoczesnie obu
kluczy.

Postepowanie: nalezy zdeponowac klucz w stanowisku nr 3 i powtdrzy¢ préobe pobrania klucza ze
stanowiska nr 12.

UWAGA: Numery stanowisk sg numerami przyktadowymi.
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2.3. Postepowanie uzytkownika z uprawnieniem do jednego stanowiska.

2.3.1. Pobranie klucza.

9:34 2006.09.28

Stan podstawowy PALKO DPE-16

Akcja: Identyfikacja uzytkownika (punkt 2.1)

Komunikat na wyswietlaczu Pobierz
Klucz nr 012

Akcja: Przekreci¢ klucz w gniezdzie w lewo i wyjac
Uwaga: Podczas wykonywanych czynnosci moggq sie pojawi¢ komunikaty opisane w p.2.3.5..

2.3.2. Zdeponowanie klucza.

9:34 2006.09.28

Stan podstawowy
PALKO DPE-16

Akcja: Wtozy¢ klucz w odpowiednie gniazdo kluczowe w depozytorze,
identyfikacja uzytkownika (punkt 2.1)

Zdeponuj

Komunikat na wyswietlaczu
Klucz nr 012

Akcja: Przekreci¢ klucz w gniezdzie w prawo o ok. 90-st., odczeka¢ ok. 1 sekundy i ruchem w lewo
sprawdzié, czy klucz jest zablokowany w gniezdzie
Uwaga: Podczas wykonywanych czynnosci moggq sie pojawi¢ komunikaty opisane w p.2.3.5..

2.3.3. Otwarcie skrytki drzwiczkowej.

Stan podstawowy 9:34 2006.09.28
PALKO DPE-16

Akcja: Identyfikacja uzytkownika (punkt 2.1)

Stanowisko
Numer: 012

Komunikat na wyswietlaczu

Akcja: Otworzy¢ drzwiczki, po skorzystaniu ze schowka zamknga¢ drzwiczki, delikatnie pociggngé w
celu sprawdzenia, czy zostaty zablokowane.
Uwaga: Podczas wykonywanych czynnosci moggq sie pojawi¢ komunikaty opisane w p.2.3.5.
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2.3.4. Otwarcie skrytki rurowe;j.

9:34 2006.09.28
PALKO DPE-16

Stan podstawowy

Akcja: Whtozy¢ klucz w zamkniecie (zamek) skrytki rurowej, identyfikacja uzytkownika (punkt 2.1)

Stanowisko

Komunikat na wyswietlaczu
Numer: 012

Akcja: Przekreci¢ klucz w lewo (otworzy¢ zamek skrytki)i wyjac dekiel, po skorzystaniu ze schowka
wtozy¢ dekiel, przekreci¢ klucz w prawo, ruchem w lewo sprawdzi¢, czy gniazdo zostat

zablokowane, wyjgé klucz z zamka.

Uwaga: Podczas wykonywanych czynnosci moggq sie pojawi¢ komunikaty opisane w p.2.3.5..
2.3.5. Inne komunikaty przy dostepie do stanowiska.

STANOWISKO
USZKODZONE

A. Komunikat na wyswietlaczu

Postepowanie: Nalezy niezwtocznie powiadomic o tym fakcie administratora.

2.4. Postepowanie przy dostepie do stanowiska specjalnego (z podwdjnq
identyfikacjq)

W przypadku stanowisk specjalnych, do pobrania klucza lub do otworzenia schowka potrzebna jest

poprawna autoryzacja dwéch oséb uprawnionych do tego stanowiska. Dodatkowo osoba, ktdra jako

pierwsza identyfikuje sie w depozytorze musi nalezeé¢ do grupy uzytkownikéw wyrdéznionych. Druga z

tych osdb nie moze naleze¢ do grupy uzytkownikdw wyrdznionych i musi dokonac identyfikacji w ciggu

30 sekund po autoryzacji pierwsze;j.

Zdawanie klucza nie podlega tym restrykcjom. Moze to zrobi¢ dowolna osoba, uprawniona do

stanowiska (punkt 2.2.2 lub 2.3.2).

2.4.1. Pobranie klucza.

W przyktadzie uzytkownik wyrdzniony ma dostep do wiecej niz jednego stanowiska a uzytkownik
niewyrdzniony tylko do stanowiska 12.

9:34 2006.09.28

Stan podstawowy PALKO DPE-16

Akcja: Identyfikacja uzytkownika wyrdznionego (punkt 2.1)
Stanowisko
Komunikat na wyswietlaczu: numer:

Zaklad Elektroniczny

mgr inz.. Pawel Kowalewski
ul. Polna 10/14

00-625 Warszawa

Tel./faks: +48 22 825 98 98

e-mail: palko@pro.onet.pl

P.P.H.U. ,,TASKO” Spétka Cywilna
Tadeusz i Stanistaw Kolodziejscy

ul. Lustrzana 36

01-342 Warszawa

Tel./faks: +48 22 665 34 50

e-mail: n-tasko@n-tasko.pl
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Akcja: Wopisz z klawiatury: 12#% (wybdr stanowiska nr 12)

Komunikat na wyswietlaczu ZEZW. DO ST. 12

Akcja: Identyfikacja uzytkownika nie wyrdznionego (punkt 2.1)
Pobierz

Komunikat na wyswietlaczu: Klucz nr 012

Akcja: Przekrecic¢ klucz w gniezdzie w lewo i wyjac klucz

Uwaga: Podczas wykonywanych czynnosci moggq sie pojawi¢ komunikaty opisane w p.2.2.5..
2.4.2. Otwarcie skrytki drzwiczkowe;j.

W przyktadzie uzytkownik wyrdzniony ma dostep do wiecej niz jednego stanowiska a uzytkownik
niewyrézniony tylko do stanowiska 12.

9:34 2006.09.28
Stan podstawowy PALKO DPE-16

Akcja: Identyfikacja uzytkownika wyrdznionego (punkt 2.1)

. . Stanowisko
Komunikat na wyswietlaczu
numer: _

Akcja: Whisz z klawiatury: 12#% (wybdr stanowiska nr 12)

. L. ZEZW. DO ST. 12
Komunikat na wyswietlaczu:

Akcja: Identyfikacja uzytkownika nie wyrdznionego (punkt 2.1)

Stanowisko
Numer: 012

Komunikat na wyswietlaczu:

Akcja: Otworzy¢ drzwiczki, po skorzystaniu ze schowka zamkng¢ drzwiczki, delikatnie pociggngé¢ w
celu sprawdzenia, czy zostaty zablokowane
Uwaga: Podczas wykonywanych czynnosci moggq sie pojawi¢ komunikaty opisane w pkt. 2.2.5.

Zaklad Elektroniczny P.P.H.U. ,,TASKO” Spétka Cywilna
mgr inz.. Pawel Kowalewski Tadeusz i Stanistaw Kolodziejscy
ul. Polna 10/14 ul. Lustrzana 36
00-625 Warszawa 01-342 Warszawa
Tel./faks: +48 22 825 98 98 Tel./faks: +48 22 665 34 50

e-mail: palko@pro.onet.pl e-mail: n-tasko@n-tasko.pl
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3. ZMIANA KODU UZYTKOWNIKA

3.1. Zmiana kodu uzytkownika z dostepem na PIN.

Uwaga: Przy zmianie kodu symbol NRU oznacza cztero cyfrowy numer uzytkownika, w przypadku
numeru mniejszego od 1000 naleZy go poprzedzi¢ zerami

Stan poczatkowy

9:34 2006.09.28
PALKO DPE-16

Akcja: Wpisz z klawiatury NRU+PIN+2* (np. 00172345*- uzytkownik numer 17, ktéremu

przypisano PIN-kod 2345)

Komunikat na wyswietlaczu:

Akcja: Wopis z klawiatury nowy kod np.: 5678*

Komunikat na Wyswietlaczu:

Akcja: Whisz z klawiatury: 5678*

Komunikat na wyswietlaczu:

Nowy kod:
Kod:

Powtdrz:
Kod:

(nowy kod)

(nowy kod)

9:34 2006.09.28
PALKO DPE-16

Uwaga: Od tego momentu obowigzuje nowy PIN-kod: 5678.

3.2. Zmiana kodu uzytkownika z dostepem na karte+PIN.

Stan poczatkowy

9:34 2006.09.28
PALKO DPE-16

Akcja: Zblizenie karty do czytnika (Identyfikacja)

Komunikat na wyswietlaczu:

Akcja: Wopisz z klawiatury PIN+cyfra 2* (np. 23452* - PIN-kod 2345)

Komunikat na wyswietlaczu:

9:34 2006.09.28
WPISZ PIN

Nowy kod:
Kod:

Zaklad Elektroniczny

mgr inz.. Pawel Kowalewski
ul. Polna 10/14

00-625 Warszawa

Tel./faks: +48 22 825 98 98

e-mail: palko@pro.onet.pl

P.P.H.U. ,,TASKO” Spétka Cywilna
Tadeusz i Stanistaw Kolodziejscy
ul. Lustrzana 36

01-342 Warszawa

Tel./faks: +48 22 665 34 50

e-mail: n-tasko@n-tasko.pl
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Akcja: Wopisz z klawiatury nowy kod np.: 5678%*
Powtdrz:

Komunikat na wyswietlaczu: Kod:

Akcja: Wopisz z klawiatury: 5678* (nowy kod)

Komunikat na wyswietlaczu:

9:34 2006.09.28
PALKO DPE-16

Uwaga: Od tego momentu obowiqgzuje nowy PIN-kod: 5678

Zaklad Elektroniczny

mgr inz.. Pawel Kowalewski
ul. Polna 10/14

00-625 Warszawa

Tel./faks: +48 22 825 98 98

e-mail: palko@pro.onet.pl

P.P.H.U. ,,TASKO” Spétka Cywilna
Tadeusz i Stanistaw Kolodziejscy

ul. Lustrzana 36

01-342 Warszawa

Tel./faks: +48 22 665 34 50

e-mail: n-tasko@n-tasko.pl
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